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摘 要：针对汤等人设计的整数上具有更小公钥尺寸的全同态加密方案，研究安全性基于整数上部分近似公因

子问题（PACDP）的全同态加密方案的攻击方法。 通过对公钥噪声区间进行适当的分割，结合快速多项式多点求

值，再利用 GCD 算法得到私钥，从而成功攻击安全性基于 PACDP 的全同态加密方案。
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Abstract： For the FHE scheme designed by Tang et a1， the security of the FHE schemes based on the hardness of a

partia11y approximate integer common divisor prob1em （PACDP） was discussed. By dividing the interva1 of the noise of

the pub1ic key， using the fast po1ynomia1 mu1tipoint eva1uation and GCD a1gorithm to get the secret key， the FHE

schemes based on the hardness of PACDP were successfu11y crashed down.
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1 引言

1978 年 Rivest、Ad1eman 和 Dertouzos 提出“隐私同态”［1］

的思想，即希望在不解密密文的前提下，对密文进行任意复

杂的操作。 在此之后，出现了多种方案，但都不能实现任意

次计算。 直到 2009 年，Gentry 提出了一个基于理想格的全

同态加密方案［2］，并在参考文献［3］中给出了构造全同态加密

方案的具体思路。 2010 年，Van Dijk 等根据 Gentry 的构造

思想， 提出了基于整数上近似最大公因子问题的全同态加

密方案 ［4］。 2011 年，Coron 等在参考文献［5］中用公钥的平方
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形式代替原方案中的线性形式，将参考文献［4］方案中的公

钥尺寸由O
～（λ10）减小为O

～（λ7），并结合参考文献［6］中的方法优

化了解密电路。 随后其又在参考文献［7］中用伪随机数发生

器的方式将公钥的尺寸进一步缩小为O
～（λ5），并结合参考文

献［8］中的方法，使 Van Dijk 等的方案无需自举就能够实现

全同态。 参考文献［9］对参考文献［4］中方案的公钥进行了更

大的简化， 将方案的安全性归约为整数上部分近似公因子

问题（PACDP），并引入了参考文献［10］中的“可忽略概率解

密错误”的思想。 参考文献［11］使用格归约攻击方法直接获

取密文中的明文比特，破解了汤等人的全同态加密方案。

参考文献［12］通过对区间 ［0，2ρ）进行适当的分割，结合

快速多项式多点求值， 给出了能够更快解决 PACDP 的算

法。 但该方案只适合噪声 r 在［0，2ρ）上的 PACDP，并不满足

安全性基于 PACDP 的全同态加密方案中公钥噪声 r 的范

围为（-2ρ，2ρ）的情况，因此不能够直接用来攻击此类全同

态加密方案。 本文把参考文献［12］中 r 的取值范围［0，2ρ）由

扩大为 （-2ρ，2ρ）， 使其能够用来解决 r 在 （-2ρ，2ρ） 上的

PACDP， 且满足安全性基于 PACDP 的同态加密方案中公

钥噪声 r 的范围。 通过将此噪声范围进行对称分割，利用

快速多项式多点求值求出每一个分割区间中所有的（x1-i）

（x1+i）的乘积，在得到的所有乘积中必有一个是 p 的倍数，

因此能够通过 GCD 运算求出 x0 与这些乘积之间的最大公

因数，即私钥 p。 在汤等的方案中，其安全性是基于 PACDP

的 ， 本文将针对该方案研究能够成功攻击安全性基于

PACDP 的全同态加密方案的方法。

2 汤等的全同态加密方案

2.1 相关定义

定义 1 （符号O
～ ）f（n）=O

～（g（n））是指存在常数 N、c∈N，

使得当 n≥N 时，f（n）=O（g（n）（1b g（n））c）成立。

对于一个实数 z 和一个整数 p， 用 z mod p 表示 z 除

以 p 的余数，且 z mod p∈（-p／2，p／2）。 本文中用 z mod p 表

示模运算，包括多项式的模运算也取该范围。

文中的对数运算都是以 2 为底的。

定义 2 （部分近似公因子问题 ［13］）设 p 是大素数，给

定两个整数 x0、x1，其中 x0=pq0，x1=pq1+r，|r|＜p，qi∈Z（i=0，1）

根据 x0、x1 求素数 P。

2.2 Somewhat 同态加密方案

本文的方法是对公钥进行攻击，因此既适合 Somewhat

同态加密方案 ［9］也适合全同态加密方案 。 本文将选择

Somewhat 同态加密方案来研究，因为其是全同态加密方案

的基础组成部分，如果攻破了 Somewhat 同态加密方案，则

基于 Somewhat 同态加密方案构造的全同态加密方案也就

攻破了。因此在本文中只引用了参考文献［9］中的 Somewhat

同态加密方案，而略去全同态加密方案。 为了方便讨论，将

文献中方案的密钥生成算法和加密算法做了适当的改变，

但不会影响方案的正确性和安全性。

参数选取 ：ρ=λ，ρ＇=2λ，η=O
～ （λ2），θ=λ4，r=O

～ （λ5），λ 为安

全参数。

密钥生成算法：随机选择 η bit 的奇素数 p 和 θ bit 的

奇素数 q0，令 x0=pq0。 再选取两个随机整数 q1∈［0，2ρ／p］，r∈

（-2ρ，2ρ），计算 x1=pq1+r，输出公钥 pk=（x0，x1），私钥 sk=p。

加密算法：给定消息 m∈｛0，1｝和公钥 pk=（x0，x1），选取

两个随机整数 r1∈（-2ρ＇，2ρ＇）和 r2∈（-2ρ，2ρ），计算并输出密

文（c=m+2r1+2r2x1）mod x0。

解密算法：根据给定的密文 c 和私钥 sk=p，计算并输

出明文 m＇←（c mod p）mod2。

选取适当的参数，不难验证上述方案的解密正确性以

及对密文的同态加和同态乘的性质。 该方案的安全性是基

于 PACDP 的，安全性证明详见参考文献［9］。

3 攻击算法

设两个整数 x0=pq0、x1=pq1+r，-2ρ＜r＜2ρ，x0＞x1。 当 2ρ 较小

时，求 p 的最好方法是 GCD 穷举搜索，即尝试 r 在区间（-2ρ，

2ρ）中每一个可能的整数值 ，通过求出每一个 gcd（x0，x1-i）

进而得到 p。 若 ρ 是 r 的比特长度，则用这种方法需要 2ρ+1

次 GCD 运算。 本文将通过对参考文献［12］中的方法进行适

当的改进，使得当 r∈（-2ρ，2ρ）时，只需要进行O
～（ 2ρ ）次运算。

因为 r∈（-2ρ，2ρ），故在区间 （-2ρ，2ρ）中，必存在一个整

数值 i，使得 x1-i 是 p 的整数倍，因此所有的 x1-i，i∈（-2ρ，

2ρ） 之积也必为 p 的整数倍， 可进一步通过求这个积与 x0
的最大公因子得到 p，即：

（1）

通过式（1）求 p，将用 2ρ+1-2 次模乘运算 （每个数均为

γ bit） 和一次 GCD 运算取代穷举搜索中的 2ρ+1 次 GCD 运

算（每个数均为 γ bit）。 在参考文献 ［5］中给出了两个 γ 比

特整数的 GCD 运算和模乘运算的运算时间，见表 1 。
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由表 1 可知，用式（1）能够比 GCD 穷举搜索更快地求

出 p。

在参考文献［12］中，只给出了当 r∈［0，2ρ）时的情形，本

文将 r 的取值范围扩大为（-2ρ，2ρ），以满足全同态加密算

法的要求，为此将式（1）稍做改变，得：

（2）

令 ρ＇=［ρ／2］，则有 ρ＇+（ρ mod 2）=ρ-ρ＇。 定义如下次数

为 2ρ＇+1 的多项式：

（3）

则有：

（4）

进一步能够得到：

（5）

根据上述过程，可以将式（2）写为：

（6）

接下来将通过多项式多点求值求出式 （6）中每一

个 f（t·2ρ＇）的值，并对这些值求积，再利用式（6）通过 GCD

运算求出私钥 p。

定义 3 （多项式多点求值）令 n=2k（k∈N），多项式 f∈

Z［x］，f的次数小于 n，且点 u0，…，un-1∈Z，计算 f（ut）（t=0，…n-1）。

算法 1 输入 n=2ρ-ρ＇个单项式 mt=x-ut（t=0，…，n-1），

在本文中点 ut 的值分别取 ut=t·2ρ＇（t=0，…n-1），输出每一

个多项式 Mi，j，其中 Mi，j=mj·2i·mj·2i+1…mj·2i+（2i-1）=
  2i-1

  i=0
∏mj·2i+l，0≤

i≤k =1b n，0≤j＜2k-i（如图 1 所示）。

令 M0，j=mj，Mk，0=
  n-1

   j=0
∏mj，则多项式 Mk，0 的次数为 2ρ-ρ＇。

在算法 1 中的每一个多项式 Mi，j 都是多项式乘积树中 Mk，0

的 2i 个单因子 M0，j 的乘积，且对每一个 i，j 都有 Mi+1，j=Mi，2j·

Mi，2j+1 则通过该关系式可以递推求出每一个多项式 Mi，j。 令

多项式 g（x）=f（x）mod Mk，0，则 g（x）的次数低于 2ρ-ρ＇。

算法 2 输入上述多项式 g（x），n 个点 0，2ρ＇，…，（n-1）

·2ρ＇，n=2ρ-ρ＇，算法 1 中求出的每一个多项式 Mi，j。 分别输出

多项式 g（x）在这些点的值 g（0），g（2ρ＇），…，g（（n-1）·2ρ＇）。

在图 2 中，设模去多项式 Mi，j 的剩余为 ri，j（x），用 ri，j（x）

模 Mi，j 的左子节点的剩余为 r0（x），即 ri-1，2 j（x）；用 ri，j（x）模

Mi，j 的右子节点的剩余为 r1（x），即 ri-1，2 j+1（x）。 依此类推，直

到求出模 M0，j 的剩余，记为 r0，j（x）。 令 g（x）modMk-1，0、Mk-1，1

的商分别为 q0（x）、q1（x），则有：

（7）

上述产生的每一个 ri，j（x）都满足式（7），可以求出每一

γ 221 222 223 224 225

 GCD 运算时间（s） 2.7 6.7 16.4 39.2 89.9

模乘运算时间（s） 0.5 1.2 2.8 6.7 15.4

表 1 两个 γ 比特整数的 GCD 运算和

模乘运算所用时间的比较

图 1 在点 u0，…，un-1 处的多项式乘积树 M=｛M0，0，…，Mk，0｝
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个 r0，j（uj）的值，且有 g（uj）=r0，j（uj）。因为 g（x）=f（x）mod Mk，0，

则存在多项式 q（x）使得 f（x）=q（x）Mk，0+g（x），又 Mk，0=
   n-1

  t = 0
∏

（x-ut），所以 f（uj）=g（uj）=r0，j（uj），故求出了 f 在每一个点的

值，从而可进一步求出式（6）中的 。

若存在：

r∈（-（j+1）·2ρ＇，-j·2ρ＇］∪［j·2ρ＇，（j+1）·2ρ＇） （8）

则在该区间中必存在一个整数 i，使得（x1-i）（x1+i）为 p

的 整 数 倍 ，故 有 。 因 为

f （ut）=f（t·2p＇）= ，所

以 f（ut）也必为 p 的整数倍。 故在整个区间（-2ρ，2ρ）=［0，2ρ＇）

∪（-2ρ＇，0］∪…∪［2ρ-2ρ＇，2ρ）∪（-2ρ，-2ρ+2ρ＇］上 ，一定满足
  n-1

  t=0
∏f（ut）为 p 的整数倍，因此能通过式（6）利用 GCD 运算

把私钥 p 求出来，从而成功破解了该同态加密方案。

要求 f（0），f（2ρ＇），…，f（（2ρ-ρ＇-1）·2ρ＇）这些值，如果用余

数定理将需要 O（n2）次运算，而结合算法 1 和算法 2，则只

需要 O（M（n）1b n）次运算，其中 M（n）表示两个次数低于 n

的单变量多项式乘积所需的运算次数，最大为63.427·n·1b n·

1b 1b n+O（n·1b n）。 再加上 2ρ-ρ＇-1 次模乘运算和一次 GCD

运算就可以求得私钥 p。 在本文中点 uk 的个数与参考文献

［12］中点的个数相等，因此用该方法只需要O
～（2ρ＇）=O

～（ 2ρ ）

次运算，但 r 的范围却扩大为（-2ρ，2ρ）。 由于算法中多项式

的计算都是模乘运算，且模乘运算比 GCD 运算要快很多。

在参考文献 ［12］中，给出了当 r∈［0，2ρ）时穷举搜索法

和其新方法所需时间的比较，部分数据见表 2。

从表 2 中可以看出，参考文献 ［12］中的新方法比穷举

搜索法要快很多。 特别地，当 ρ 较小时，更能够体验新方法

的优越性。本文主要是对参考文献［12］中 r 的范围进行了扩

展，并在方法的设计方面做了相应的改进，在原理方面与

文献中方法保持一致，主要运算量都来自于多项式多点求

值，故本文中的方法与文献中的方法在运算量和运算速度

上具有相同的特性。 但参考文献［12］中的方法只能够解决

r∈［0，2ρ） 上的 PACDP， 不能够直接用来攻击安全性基于

PACDP 的全同态加密方案，而本文改进后的方法将能够解

决 r∈（-2ρ，2ρ）上的 PACDP，从而能够成功地攻击安全性基

于 PACDP 的全同态加密方案。

4 结束语

本文针对汤等人设计的整数上具有更小公钥尺寸的全

同态加密方案，研究安全性基于 PACDP 的全同态加密方案

的攻击方法。 对于安全性基于 PACDP 的全同态加密方案，

当噪声的比特长度 ρ 较小时，通过对公钥噪声区间进行适

当的分割，结合多项式多点求值，再利用 GCD 算法得到私

钥 p，从而能够成功攻击安全性基于 PACDP 的全同态加密

方案。
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·简讯·

未来网络入选国家重大科技

基础设施建设中长期规划

近日，国务院正式发布 《国家重大科技基础设施建设

中长期规划（2012-2030 年）》，其中，信息技术和未来网络

实验设施分别被纳入总体部署的 7 大重点领域和 “十二

五”时期国家的建设重点。

规划明确了未来总体部署的 7 大重点领域，其中信息

技术被纳入工程技术科学领域。 规划提出，在信息技术方

面，建设未来网络研究设施，解决未来网络和信息系统发

展的科学技术问题，为未来网络技术发展提供试验验证支

撑；适时启动新一代授时系统建设 ，支撑超精密时间频率

技术开发，逐步形成高精度卫星授时系统和高精度地基授

时系统共同发展的格局。

规划共提出了 16 项“十二五”时期的建设重点。 其中，

第 8 项为未来网络试验设施。 规划明确指出，三网融合、云

计算和物联网发展对现有互联网的可扩展性、 安全性、移

动性、能耗和服务质量都提出了巨大挑战，基于 TCP／IP 的

互联网依靠增加带宽和渐进式改进已经无法满足未来发

展的需求。 为突破未来网络基础理论和支撑新一代互联网

实验，建设未来网络试验设施，主要包括：原创性网络设备

系统、资源监控管理系统，涵盖云计算服务 、物联网应用、

空间信息网络仿真、网络信息安全、高性能集成电路验证

以及量子通信网络等开放式网络试验系统 。 该设施建成

后，网络覆盖规模超过 10 个城市，支撑不少于 128 个异构

网络并行实验，将为空间网络、光网络和量子网络研究提

供必要的实验验证条件。

（来源：人民邮电报）
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